Innhold hentet fra: 

Sluttrapport HØYKOM: fosen.net - innholdstjenester over bredbånd

Bruk av PKI i nett-tjenestene

PKI står for ”public key infrastructure” og er et system, ofte beskrevet som infrastruktur, for identifisering og sikring innen datakommunikasjon. PKI er en nødvendig funksjonalitet for å tilby nettbaserte offentlige tjenester hvor det kreves autentisering av bruker samt signatur

En PKI består av tre hoveddeler som må samspille på en naturlig måte:

· roller

· teknologi

· avtaler (dokumentasjon)

PKI kan benyttes for å:

· verifisere hvor dokumenter eller epost kommer fra

· identifisere en person, en virksomhet eller en rolle 

· tillate brukerbasert selvregistrering og administrasjon

· etablere tidspunkt for når et dokument eller epost ble laget eller sendt

· muliggjøre sikker kommunikasjon og transaksjoner over intranet, ekstranet og internett.

Det finnes en rekke forskjellige løsninger i markedet for elektronisk autentisering og elektronisk signering. En av disse er BankID som er en elektronisk legitimasjon og signaturtjeneste som tilbys av bankene i Norge. BankID er basert på en samordnet infrastruktur som utvikles av banknæringen gjennom BankID Samarbeidet, i regi av Finansnæringens Hovedorganisasjon og Sparebankforeningen. 

BankID-samarbeidet har som målsetting å innføre PKI som autentiserings- og signeringsløsning i nettbankene. Bruker-potensialet er derfor svært stort og BankID-samarbeidet estimerer ca. 1,7mill brukere iløpet av år 2005. Flere bank-grupperinger har allerede satt igang prosessen med innføring av BankID i sine nettbanker. 

Erfaringene fra Oppdal viser at kommunen  ikke har lyktes å fremskaffe et volum av brukere eller brukersertifikater basert på PKI-tjenester levert av Zebsign og Posten Norge.  Offentlige tjenester i seg selv er ikke drivende nok til at folk flest skaffer seg en egen elektronisk ID som kan inngå i en PKI. 

Gjennom HØYKOM-prosjeket på Fosen-prosjektet har man  derfor valgt å inngå et partnersamarbeid med BankID-prosjektet om bruk av deres PKI-løsning med mål om at bankene skal gi brukerne PKI-løsning i nettbanken. 

Bruk av BankID i nettbanken vil øve opp brukerne slik at bruk av tilsvarende løsninger på kommunens hjemmesider ikke vil være til hinder for å ta ibruk tjenestene. 

Brukerne får tilgang til å bestille overgang til BankID gjennom sin nettbank. Dette sikrer en enkel og effektiv utrulling. 

BankID gir mulighet for:

Identifisering benyttes når du bruker BankID som elektronisk legitimasjon, for eksempel når innbyggeren eller kommunalt ansatte logger seg inn på skjematjenestene i fosen.net 

Signering benyttes når innbyggeren signerer et skjema. En elektronisk signatur med BankID er like bindende som en håndskrevet signatur på papir.

BankID brukersted

I samarbeid mellom BankID-samarbeidet v. Sparebank1 og Terra-gruppen og MORE AS har man etablert et BankID brukersted  hvor en benytter BankID for å autentisere brukerne mot skjematjenestene. Skjemaløsningen nettForvaltning opptrer i denne sammenhengen som et ”brukersted” i BankID-terminologi. Mer om dette på http://www.bankid.no
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Figuren viser samspillet mellom bruker, brukersted og BBS ved autentisering av brukere og signering av eSkjema baseres på BankID ”Banklagret” versjon (nettsentrisk løsning).  

I skjemaløsningen kan man signere elektroniske skjema. Rent teknisk foregår denne signeringen ved hjelp av BankID hvor man benytter et eget nøkkelpar for generering av en digital signatur. Et nøkkelpar for digital signatur består av privat nøkkel for signering offentlig nøkkel for verifikasjon. For å sikre at offentlig nøkkel tilhører en gitt person, knyttes en offentlig nøkkel og dens bruker til et sertifikat.  Et sertifikat er en standardisert representasjon av info om bruker en (eller flere) og offentlig nøkkel, samt info om bruksmåter og utsteder.

Roller i BankID

	CA
	Certification Authority
	sertifikat autoritet – ansvarlig utstederbank for brukersertifikater

	RA
	Registration Authority
	registrerings autoritet - mottar og verifisereer bestillinger av sertifikat fra brukere. 

	EE
	End Entity
	Sluttbruker

	RP
	Relying Party
	Brukersted, i vårt tilfelle ”fosen.net”

	VA
	Verification Authority
	verifiseringstjeneste som bekrefter gyldige sertifikat, i vårt tilfelle BBS


Bestilling og administrasjon av BankID sertifikater

For å sikre at et sertifikat er gyldig og at riktig offentlig sertifikat er knyttet til den riktige bruker, garanteres innholdet i alle sertifikater av en tiltrodd tredjepart som kalles Sertifiseringsautoritet (CA). 

Bestilling og administrasjon av sertifikater for brukerne i Fosen-regionen håndteres av Terra- og Sparebank1-gruppen. Dette gjelder også løsning for engangspassord (OTP,  passordkalkulator evt. andre løsninger) som skal benyttes i forbindelse med banklagret løsning.

BankID PKI-løsning som en integrert del av skjematjenester

Et av de mest sentrale områdene for videre utvikling av kommunal tjenesteyting, effektivisering og publikumsorientert selvbetjening er  integrasjon mellom sak/arkiv-systemer og fagsystemer og grensesnitt mot publikumsorienterte portalløsninger. 

Skjemaløsningen for Fosen-regionen er basert på det unike produktet nettForvaltning fra MORE AS. Skjemaløsningen kan hente inn eksisterende informasjon fra eksisterende offentlige registre som f.eks Brønnøysundregistrene, samt fra kartløsningen. nettForvaltning er rent web-basert og avleverer sine innsamlede data i XML. Alle skjema etableres i form av veivisere av kommunene selv. Forskriftsbaserte skjemaveivisere kan ajourholdes av MORE AS.

Gjennom HØYKOM-prosjektet er nettForvaltning tilpasset BankID for autentisering av bruker og for signering av transaksjoner. BankID-infrastrukturen ble satt i ordinær drift 15.oktober. 

Nåværende versjon av BankID ble frigjort ca. 1. februar2004. Preproduksjonsserifikater for brukerstedet ”fosen.net” ble først tilgjengelig i uke 5 og produksjonssertifikater ble tilgjengelig ved prosjektavsluttningen dvs 15.februar2004. 

Tilpasning av kildekode i nettForvaltning for BankID server

BankID Java Server distribueres i form av ett sett filer som består av biblioteker  i form av jar-filer.

Utfordringen med den tekniske implementeringen av BankID kode har i hovedsak vært at Java-versjonen av serveren ikke er bygd på siste versjon av Java. I tillegg har implementeringsdokumentasjonen hatt en for høy brukerterskel, noe som ble vesentlig forbedret i siste versjon av BankID partner CD’en. 

nettForvaltning er nå tilpasset for å kommunisere med:

· Sluttbruker (BankID klient) og

· BankID Server API

Når kodetilpasningen i nettForvaltning var utført, - så ble nettForvaltning/BankID server satt opp til å til å kjøre i såkallt utviklermodus (DEV-mode) . Det var da mulig å gjennomføre ”Offline-tester” etter en prosedyre som er spesifisert i partnerdokumentasjonen ifra BankID samarbeidet.  Når disse testene var kjørt i gjennom ble det bestillt såkallte  ”Preprod BankID sertifikater”. Disse preproduksjons-sertifikatene ble installert i BankID-serveren på brukerstedet fosen.net. 

nettForvaltning/BankID server ble deretter satt opp til å kjøre i såkalllt P12-mode. Denne modusen gjør at skjemaløsningen ble testet med live kommunikasjon til BBS-infrastrukturen. Når testene  gjennomført ble produksjonssertifikater fra Terra – og Sparebank1 bestillt og installert.

nettForvaltning/BankID server ble satt til å kjøre ”live i p12-mode” med mottatte produksjonssertifikater

Det kreves ett brukerstedssertifikat pr. kommune. I driftsfasen bør det søkes å samkjøre de 8 brukersteds-sertifikatene til ett felles brukerstedsertifikat for Fosenkommunene i og med at alle kommunene benytter en felles programvare for sine skjematjenester.

Bruk av eSkjema-løsningen

Brukeren har flere muligheter i forhold til hvordan skjema-informasjonen skal sendes inn:

· Nedlasting/utskrift av PDF-skjema, fylles ut for hånd og sendes pr. post/leveres fysisk i papirform

· Utfylling av skjemaveiviseren gjennom nettForvaltning, nedlasting/utskrift av utfylt PDF-skjema som sendes pr. post/leveres fysisk i papirform

· Utfylling av skjemaveiviseren gjennom nettForvaltning, autentisering/signering av informasjonen ved elektronisk innsending til kommunens servere.

· Utfylling av skjemaveiviseren gjennom nettForvaltning, autentisering før utfylling av informasjon påbegynnes. Relevante opplysninger blir da forhåndsutfylt basert på informasjon som allerede finnes. Eksempler på dette er foretaksopplysninger fra Brønnøysundregistrene, tidligere registrerte data i nettForvaltning og kartdata. Informasjonen signeres elektronisk ved innsending.

Autentisering og signering med BankID i nettForvaltning

nettForvaltning har ulike måter å autentisere brukerne på:

· Ingen autentisering. Dette vil ofte være det mest aktuelle, for eksempel offentlige skjemaer som skal være tilgjengelig for alle. Her vil brukeren være ”anonym” helt til skjemadata som registreres eventuelt blir signert med en elektronisk signatur.

· Passord. Denne varianten er mer en tilgangsbegrensning enn autentisering, man setter opp ett passord på en skjemaveiviser som brukerne må oppgi for å få tilgang til veiviseren.

· Definerte brukere. Her oppretter den som lager veiviseren en liste over brukere som skal kunne besvare skjemaveiviseren. Hver bruker defineres med en unik epostadresse og passord. Denne informasjonen lagres i nettForvaltning sin database (en database pr. kommune) sammen med øvrig dynamisk informasjon i løsningen.

· BankID PKI. Ved autentisering (innlogging) blir brukeren gjennom standard BankID dialog blir forespurt om å identifisere seg med fødselsnummer, fast passord og engangspassord. Grensesnittet på denne autentiseringen er gjengitt nedenfor.

Autentisering ved hjelp av BankID PKI

Dialogen som presenteres for brukeren styres av BankID, beskrevet i ”BankID Implementation Guide” versjon 1.2:
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Figuren ovenfor viser BankID-brukerdialog

Signering ved hjelp av BankID PKI

Ved elektronisk innsending av informasjonen som rapporteres inn gjennom skjemaløsningen skal deler av denne informasjonen kunne signeres elektronisk. Dette gjelder f.eks skjematypen ”ambulerende skjenkebevilgning” etc. De fleste skjematyper krever ikke signatur. 
Signeringen skjer ved BankID signering av PDF-dokumenter. Signering av XML er ikke praktisk gjennomførbart med bruk av BankID, da det ikke eksisterer et visningsformat for XML-strukturen som er lesbart for sluttbruker ved signeringen. 

BankID signering skjer på tilsvarende måte som for BankID autentisering, bortsett fra at det her ikke er nødvendig med verifisering gjennom engangspassord. Hvis brukeren har valgt å ikke autentisere seg i starten av prosessen, må man gjennom verifisering med engangspassord ved signeringen.

Selve signeringsprosessen foregår som beskrevet i ”BankID FOI White Paper versjon 0.5”:

1. nettForvaltning re-dirigerer brukeren til BankID Sentral Server, som laster ned BankID Nettsentrisk Programvare til brukeren. 

2. Sikker kommunikasjon mellom brukeren og BankID Sentral Server etableres.

3. Brukeren taster inn fødselsnummer, velger engangspassordmekanisme og bank. 

4. I neste dialog taster brukeren inn sitt engangspassord. 

5. BankID Sentral Server verifiserer engangspassordet og gir brukeren en oversikt over sine tilgjengelige BankID. 

6. Brukeren aksepterer innholdet i teksten som skal signeres, velger BankID og taster inn fast passord. 

7. Hash-verdi av teksten sendes til BankID Sentral Signeringsserver som bruker brukerens faste passord til å dekryptere brukerens private nøkkel, og signerer deretter teksten. 

8. Signaturen returneres til brukeren sammen med hans signeringssertifikat.

9. Brukeren kan nå velge å lagre eller skrive ut innholdet i teksten som er signert. 

10. Brukerens programvare sendere deretter signaturen og signeringssertifikatet til nettForvaltning.
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Håndtering av signerte skjema/datasett

Når en bruker har fylt ut et skjema og signert dette, er det ulike alternativer for videre behandling av det signerte skjemaet:

· Systemet kan sende skjemaopplysningene i XML-format (inkludert signatur) på epost til angitte epost-adresser, typisk adressen til en saksbehandler som skal håndtere opplysningene. 

· Skjemaopplysningene i XML-format (inkludert signatur) kan lagres lokalt på serveren som kjører more-systemet eller andre filservere som er tilgjengelige for denne.

· Skjemaopplysningene i XML-format (inkludert signatur) kan overføres til en angitt ekstern server via SOAP, generisk ”HTTP POST”, ftp, sftp, eller scp.

Endringer i signerte skjema

Hvis det skal gjøres endringer i opplysningene i et skjema som alt er signert, må skjemaet signeres på nytt for så å bli håndtert videre på samme måte som da det opprinnelig ble signert.

Hvis det skal gjøres endringer eller tillegg i opplysningene av andre enn den som opprinnelig signerte opplysningene, må disse endringene gjøres som et tillegg til de opprinnelig signerte opplysningene hvis den opprinnelige signaturen fortsatt skal ha noen verdi. Tilleggsopplysningene/korrigeringene behandles da som et eget datasett som eventuelt kan signeres separat av den som har gjort endringene. Denne prosessen kan gjentas et ubegrenset antall ganger, slik at hvert ledd i en saksbehandlingsprosess signeres og dermed kan etterspores og verifiseres.

Banklagret  BankID (nettsentrisk versjon) versus smartkort 

Erfaringene fra Oppdal viser at kun 400 brukere/innbyggere tok seg bryet med å anskaffe seg smartkortlesere.I dag er det få PC’er som leveres med smartkortlesere, men dette kommer slik som CD- og DVD har blitt standarder i dagens PC’er. For brukeren vil en nettsentrisk ofte være mindre brukervennlig enn ved bruk av smartkort, men dette forutsetter at smartkort-infrastrukturen er tilstede i såvel PC’er som operativsystemene. BankID løsningen på Fosen baseres derfor nettsentrisk løsning som forutsetter bruk av engangspassord, i motsetning til signering ved bruk av smartkort som ikke krever engangspassord.  
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