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Statskonsult rapport 29.05.2007 

	Rettslig plikt til å ha system for informasjonssikkerhet?

Overordnet kartlegging og vurdering av systemplikter i 

SARI-medlemmenes regelverk

Skrevet på oppdrag fra Samarbeidsgruppen for regelverk og informasjonssikkerhet (SARI), finansiert av Fornyings- og administrasjonsdepartementet.


Forord

Det er Samarbeidsgruppen for regelverk og informasjonssikkerhet (SARI) som har bedt Statskonsult om å skrive denne rapporten. Oppdraget ble finansiert av Fornyings- og administrasjonsdepartementet (FAD), som et ledd i den prosjektporteføljen Statskonsult hadde for departementet på området informasjonssikkerhet.

SARI er en arbeidsgruppe som ble etablert i mai 2006, som en arbeidsgruppe under Koordineringsutvalget for forebyggende informasjonssikkerhet (KIS). KIS ble etablert i mai 2004 og ledes av Fornyings- og administrasjonsdepartementet. Koordineringsutvalgets medlemmer består av sentrale departementer og direktorater på IKT-sikkerhetsområdet generelt, mens SARI har spesielt fokus på sammenhengene mellom rettslig regulering og informasjonssikkerhet.

SARI består av følgende virksomheter: 

Forsvarsdepartementet, (leder), Fornyings- og administrasjonsdepartementet, Kredittilsynet, Nasjonal sikkerhetsmyndighet, Norges vassdrags- og energidirektorat, Post- og teletilsynet, Sosial- og helsedirektoratet, Datatilsynet, Nasjonal sikkerhetsmyndighet, (sekretær).

I Statskonsult har seniorrådgiverne Kirsti Berg og Margaret Hagevik deltatt i et forberedende arbeid, mens rapporten er skrevet av seniorrådgiver Amund Eriksen.

Oslo 29. mai 2007

Eva Salvesen

fungerende avdelingsdirektør
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1 Oppdragsbeskrivelsen fra SARI

Samarbeidsgruppen for regelverk og informasjonssikkerhet (SARI) ga Statskonsult et oppdrag i november 2006 finansiert av Fornyelses- og administrasjonsdepartementet, med følgende oppgavebeskrivelse:

”SARI – Felles styringssystem - Behov for utredning

Bakgrunn

SARI er en arbeidsgruppe under Koordineringsutvalget for informasjonssikkerhet (KIS). Arbeidsgruppen utreder nærmere betingelser for bedre styring og etterlevelse i forhold til regelverk innen informasjonssikkerhet. Herunder skal man se på mulighetene for en tettere integrasjon av utvalgte regelverk samt forvaltning og praktisering av disse. Som en del av dette arbeidet skal gruppen se på regelverkets krav til styringssystem. I den forbindelse er det ønskelig med ekstern bistand for å utrede premissene for et eventuelt felles styringssystem.

Problemstilling

En rekke offentlige regelverk har krav til systematiske tiltak for å legge til rette for etterlevelse av regelverket. Slike krav kan delvis bestå i å utfylle regelverkets materielle innhold, utforme og implementere rutiner i forhold til oppstilte krav i regelverket eller en kombinasjon av disse. Ulike regelverksforvaltere benytter forskjellige begrep for denne tilnærmingen, som for eksempel intern-kontroll, styringssystem, kvalitetssystem m.v. Det er ikke etablert noen felles referanse eller standard for ovennevnte regelverksmetodikk. Nærmeste eksempel i så måte må være forskrift om helse, miljø og sikkerhet i virksomheter som er hjemlet i åtte lovverk og tjener som rammeverk for HMS myndighetene.

Formål

Utredningen skal danne grunnlag for det videre arbeidet med å vurdere hvilke muligheter myndighetene har for å skape en mer enhetlig profil på kravene til styringssystem eller intern-kontroll. Målet med dette er å redusere avstanden mellom de rettslige normene og den operative hverdagen. Det må i den forbindelse foretas en overordnet kartlegging av krav til ovennevnte system innenfor SARI-medlemmenes forvaltningsområde, samt en analyse av kartleggingsresultatet. 

Oppgave

Hovedfokuset i kartleggingen skal være krav til informasjonssikkerhet, men systemplikter i forhold til andre tema kan også bringes inn i vurderingene i den grad dette er naturlig. Leveransen skal inneholde:

1. En overordnet kartlegging av hvilke systemplikter som ligger i SARI-medlemmenes regelverk:

· Lov om behandling av personopplysninger (personopplysningsloven) av 14. april 2000 nr. 31, og personopplysningsforskriften. 

· Lov om forebyggende sikkerhetstjeneste (Sikkerhetsloven) av 20.mars 1998 nr. 10, med forskrifter.

· Lov om helseregistre og behandling av helseopplysninger (Helseregisterloven)(LOV-2001-05-18-24).

· Lov om helsepersonell m.v. (helsepersonelloven)( LOV-1999-07-02-64)

· Forskrift av 21. mai 2003 nr 630 om informasjons- og kommunikasjonsteknologi (IKT-forskriften)

· Forskrift om beredskap i kraftforsyningen (FOR-2002-12-16 nr 1606)

· Lov om elektronisk kommunikasjon (Ekomloven) med forskrifter (LOV-2003-07-04-83)

· Lov om elektronisk signatur (esignaturloven) med forskrifter (LOV-2001-06-15-81)

2. En vurdering av felles trekk og ulikheter i kravene. Det er ønskelig med en kort gjennomgang av hvilke praktiske konsekvenser ulikhetene eventuelt medfører. 

…………

Frist 

Utredningen skal leveres til SARI innen 06.12.06, og diskuteres med SARI i eget møte den 12.12.06. Det skal være løpende dialog mellom oppdragstaker (Statskonsult) og SARI underveis, på den måten partene finner hensiktsmessig.”

Som en ser skulle oppdraget opprinnelig ha vært gjennomført i november og desember 2006. På grunn av langvarig sykdom hos oppdragstaker lot dette seg dessverre ikke gjøre. Et forberedende diskusjonsnotat fra Statskonsult ble sendt oppdragsgiver medio desember, til orientering og som utgangspunkt for eventuell dialog eller reaksjoner. Etter kontakt mellom oppdragsgiver og oppdragstaker ble det avtalt og gjennomført et møte i mars 2007, med oppfriskning av oppdrag og fremdriftsplan. Også dette ble deretter forstyrret, av ny, men ikke fullt så langvarig sykdom. Dermed er gjennomføringen av dette oppdraget blitt forsinket i flere omganger og til sammen over lang tid, til ulempe for oppdragsgiver SARI og videre arbeid på området. Statskonsult beklager både forsinkelsen og de uheldige konsekvensene av den for SARI. 

Oppdraget er gjennomført i hovedsak som et ”skrivebordsarbeid”, ved gjennomgang av regelverkene, på jakt etter ulike typer krav, både direkte og indirekte, om systematiske tiltak for å legge til rette for etterlevelse av reglene om informasjonssikkerhet. Kartleggingen er ikke begrenset til de stedene der systemkrav uttrykkes ”i klartekst”, men omfatter også reguleringer der en kan tolke inn en forutsetning om systemkrav eller systematikk for å sikre forsvarlig etterlevelse.

Ved lov- og forskriftsgivning forsøker myndighetene å styre menneskelig oppførsel. Lover og forskrifter blir slik sett virkemidler for å oppnå ønsket styring, eller styringssystemer. Ved gjennomgangen og kartleggingen av krav til styringssystemer blir fokuset i denne omgangen ikke på regelverkene som styringssystemer for myndighetene, men om regelverkene selv krever at en etablerer og bruker styringssystem, som et middel til å påse og dokumentere etterlevelse.

Hva slags krav skal kartlegges?

1.1 Aktuelle begreper 

Utgangspunktet er som nevnt at en rekke lover og forskrifter har krav til tiltak for å legge til rette for etterlevelse av regelverket. Disse tiltakene og måten de skal gjennomføres på beskrives med en del ulike termer. Blant disse finner vi krav om at tiltakene må være planlagte, systematiske, dokumenterte, - samt av og til krav til rutiner. I tillegg kreves internkontroll i ulike sammenhenger, dels som et overlappende sett med krav til etterlevelse av alle reglene generelt (ikke begrenset til informasjonssikkerhet, men vil også omfatte dette hvis regelverket har krav til informasjonssikkerhet). I tillegg kan det forekomme egne krav direkte knyttet til informasjonssikkerhet.

Begrepet styringssystem – hva betyr det? 

System kommer av gresk systema, sammenstilling, ordning etter spesielle synspunkter; lovmessig oppbygd helhet; tankebygning (CapLex).

Ordet styring er ikke tilsvarende forklart, men ordet gir i seg selv en god indikasjon på hva det dreier seg om; en styrer prosesser og aktiviteter for å oppnå en bestemt retning, et bestemt mål, ofte på bestemt måte. Uten styring kan en tenke seg at det lett vil være tilfeldigheter som rår.

Det foreligger så vidt vites ikke noen entydig generell definisjon av begrepet styringssystem. Det brukes i svært mange ulike sammenhenger. Ved oppslag i et leksikon (Wikipedia) varierer eksemplene fra styringssystemer i raketter for at de skal nå sine mål, i ovner for å sikre riktig forbrenning, i politisk/historisk sammenheng i forbindelse med politisk makt (Norge har et parlamentarisk styringssystem), osv. 

I enkelte standarder er begrepet styringssystem for informasjonssikkerhet tatt i bruk, eksempelvis i ISO/IEC 27001:2005 Information technology – Security techniques – Information security management systems – Requirements, utgitt i oktober 2005. 

I standardens pkt 3.7 finner vi denne definisjonen: 

"Information security management system, ISMS; 

that part of the overall management system, based on a business risk approach, to establish, implement, operate, monitor, review, maintain and improve information security.


Note: The management system includes organizational structure, policies, planning activities, responsibilities, practices, procedures, processes and resources."

Se kort omtale nedenfor (kap 2.2).

Det finnes antakelig en del eksempler på styringssystemer for informasjons​sikkerhet. Et søk på nettet gir inntrykk av det. 

Nasjonalt senter for telemedisin har laget et eksempel.
 Her fremheves det at styringssystemet består av flere typer dokumenter: 

· Overordnet styringsdokument (med bl.a. sikkerhetsmål, sikkerhetsstrategi, sikkerhetsrevisjon, risikovurdering og styrets godkjenning)

· Systemdokumentasjon (med bl.a. oversikt over nettverk, systemer, kommunikasjon, personopplysninger, partnere og leverandører)

· Prosedyredokumenter (retningslinjer for bruk av systemer, sikkerhetskopiering, avviksregistrering, sikkerhetsrevisjon, forebyggende systemvedlikehold og opplæring)

· Rapporteringer (risikovurderingsrapport, sikkerhetsgjennomgang og avviksbehandling)

· Andre dokumenter (kontrakter med underleverandører, brukerhåndbøker, interne installasjonsveiledere, spesifikasjon av systeminnstillinger og signaturlister for gjennomført brukeropplæring)

I en intern rapport om informasjonssikkerhet
 skrevet for Nærings- og handelsdepartementet, pekes det på at i Veiledning til NS 5814 Risikoanalyse, har Ranveig Kviseth Tinmannsvik, SINTEF Sikkerhet og pålitelighet, en generell definisjon av sikkerhetsstyring: 

”Med sikkerhetsstyring mener vi alle systematiske tiltak en bedrift iverksetter for å oppnå og opprettholde et sikkerhetsnivå i overensstemmelse med de målene en har satt seg. I dette ligger også arbeid med å forbedre sikkerhetsnivået som følge av nye myndighetskrav eller strengere interne sikkerhetskrav.” 

I nevnte rapport sier forfatteren, Johs. H. Hammer, at styring av informasjonssikkerhet kan sies å bestå av fire aktivitetsområder: 

· Risikovurdering

· Uttrykke sikkerhetsbehov

· Utvikle og iverksette sikkerhet

· Kontrollere sikkerhet

Han understreker videre at disse aktivitetsområdene kan tegnes opp i en sløyfe, som vil gjennomløpes iterativt. Han sier videre at det er flere nivåer med føringer for informasjonssikkerhet på ulike abstraksjonsnivåer, som det har selvstendig verdi å gruppere, bl.a. for å lette ajourhold av dem. De fire nivåene han nevner er: 

· Rammer

· Mål og prinsipper

· Strategi

· Virkemidler

Hansen gir i rapporten kort oversikt over noen av de mest aktuelle standardene for sikkerhetsstyring og informasjonssikkerhet, herunder NS 7799 og NS ISO/IEC 17799.

Internkontroll som begrep – hva står det for? 

Ifølge nettstedet Regelhjelp.no (som statlige myndigheter på en rekke sentrale områder står bak)
 er det følgende: 

"Internkontroll er systematiske tiltak som skal sikre at virksomheten planlegger, organiserer, utfører og vedlikeholder sine aktiviteter i samsvar med gjeldende regelverkskrav. Plikt til internkontroll finnes på en rekke områder, for eksempel etter matloven, HMS-lovgivingen, helselovgivningen, barnevernloven, sosialtjenesteloven og etter lovgivning om personvern og informasjonssikkerhet."

"På Regelhjelp.no
 finner du informasjon om internkontroll for krav fastsatt i matloven og HMS-lovgivningen, eller i forskrifter gitt i medhold av disse lovene. 

Dersom virksomheten din er omfattet av internkontrollforskriften, skal du ha et system som beskriver hvordan virksomheten internt skal arbeide med helse-, miljø- og sikkerhetsarbeid (HMS-arbeid)." 

Det gis naturlig nok også en lenke til Forskrift om systematisk helse, miljø- og sikkerhetsarbeid i virksomheter (internkontrollforskriften)
, der formålet er beskrevet slik (i § 1):

"Gjennom krav om systematisk gjennomføring av tiltak, skal denne forskrift fremme et forbedringsarbeid i virksomhetene innen 

· arbeidsmiljø og sikkerhet 

· forebygging av helseskade eller miljøforstyrrelser fra produkter eller forbrukertjenester

· vern av det ytre miljø mot forurensning og en bedre behandling av avfall

slik at målene i helse-, miljø- og sikkerhetslovgivningen oppnås." 

Internkontroll er med andre ord et opplegg/en metodikk for etterlevelse av rettslige krav på en rekke områder, der kravet om en ”systematisk gjennomføring av tiltak” står sterkt, men uten at ordet ”styringssystem” (så vidt jeg kan se) tas i bruk. Ved kravet om systematikk er det nærliggende å anse at krav til et system for styring ligger implisitt.  På de aktuelle myndighetenes nettside sies det direkte, som nevnt ovenfor, at hvis en er omfattet av reglene om internkontroll, må en ha et system som beskriver hvordan en skal etterleve reglene.

I en ledsagende kommentar til internkontrollforskriften pekes det på at internkontroll som styrings- og tilsynsprinsipp er tatt i bruk for flere områder. Mange virksomheter må derfor ha internkontroll som omfatter flere ulike lov- og forskriftsverk, bl.a. for næringsmiddel- og fiskeriindustrien og skoler og barnehager. Det anbefales at virksomheter som omfattes av flere ulike internkontrollbestemmelser må vurdere på hvilken måte kravene mest hensiktsmessig kan etterleves. Til slutt understrekes det at for mange vil det være praktisk å utarbeide et samlet system som ivaretar alle lovene (min kursiv).
Begrepet brukt i standarder/normer for styring - styringssystem 

For ivaretakelse og styring av informasjonssikkerhet foreligger det flere standarder, som det kan være naturlig å se på for nærmere forståelse av hva som kan ligge i begrepet styringssystem. Standarden ISO/IEC 27001:2005
 har et slektskap til standarder for kvalitetsstyringssystemer (ISO 9000-serien, som er en samlebetegnelse).  Kvalitet forklares som ”evne til å tilfredsstille fastsatte krav etter kundens behov”. Kvaliteten er altså relativ til et mer eller mindre klart utgangspunkt; kundens krav og behov, eller det kunden har forventninger om å få (i den grad kunden klarer å gi uttrykk for det, min kommentar). 

ISO 9000-serien kalles gjerne en ”generell standard for styringssystemer”. I dette ligger det at ulike typer organisasjoner og virksomheter kan forholde seg til og bruke den samme standarden, uansett ulik størrelse, produksjon, sektor eller type virksomhet.

I følge standard.no relaterer ”styringssystemer” seg til hvordan aktiviteter og prosesser styres i bedrifter/virksomheter. Små virksomheter kan tenkes å ikke trenge et ”system” for å styre ting på sin måte, mens større og mer komplekse virksomheter fort blir mer avhengige av et system som sikrer at alle aktivitetene som krever tid, penger og andre ressurser til slutt ender i et godt produkt eller resultat.

I ISO/IEC 27001:2005 Information technology – Security techniques – Information security management systems – Requirements står det innledningsvis at denne standarden er laget for å sørge for en modell for etablering, implementering/innføring, bruk/drift (operating), overvåking/kontroll (monitoring), gjennomgang/fornyet undersøkelse (reviewing), vedlikehold og forbedring av det som kalles et ”Information Security Management System (ISMS). Jeg legger til grunn at dette i vår sammenheng er å sammenligne med det vi kaller styringssystem for informasjonssikkerhet. ”Management” oversettes gjerne med ledelse, forvaltning, administrasjon, altså et system for ledelse/styring av informasjonssikkerhet i virksomheten, som en integrert del av virksomhetens helhetlige styringssystem (..part of the overall management system...).

Denne standarden skal hjelpe virksomheter med å velge adekvate og forholdsmessige tiltak og kontroller som skreddersys til den enkelte virksomhets behov, eller til deler av virksomheten. Standarden er en videreføring av den opprinnelige BS 7799-2. 

ISO/IEC 27001:2005 legger til grunn det som kalles en prosess-orientert modell eller tilnærming til det å få frem et styringssystem for informasjonssikkerhet (Information Security Management System, ISMS). Standarden understreker at dette må tilpasses andre aktiviteter og styringssystemer knyttet til den generelle virksomheten som et organ driver. Standarden anvender en ”Plan-Do-Check-Act” (PDCA)–modell i struktureringen av de ulike prosessene som forutsettes gjennomført i henhold til styringssystemet. ”Plan” er å etablere styringssystemet, ”Do” er implementere og anvende det, ”Check” er å overvåke og revidere det (monitor and review) og ”Act” er å vedlikeholde og forbedre styringssystemet (the ISMS).

I definisjonen av styringssystem for informasjonssikkerhet (i standardens pkt 3.7, gjengitt ovenfor i 2.1) er det understreket at den utgjør en del av et overordnet styringssystem for hele virksomheten, som ut fra en vurdering av virksomhetens generelle og virksomhetsspesifikke risiko etablerer, iverksetter, gjennomfører/forvalter, overvåker, reviderer, vedlikeholder og forbedrer det som har med informasjonssikkerheten å gjøre. Videre at dette gir rammen for et kontinuerlig arbeid, der mange samvirkende prosesser og elementer skal håndteres.

Dette er kanskje det nærmeste vi kommer en beskrivelse av hva et styringssystem for informasjonssikkerhet er eller kan være – fra et autoritativt dokument som en slik internasjonal standard må sies å være.

Standarden er ikke et styringssystem, men en hjelp til å lage et styringssystem. Det er den enkelte virksomhet som må gjøre dette.

Kartleggingsoppgaven videre må legge til grunn at slike elementer som utgjør standardens opplegg for styringssystem/ISMS, alle eller deler av dem, kan være elementer/kriterier som nevnes (eller ikke nevnes) i de regelverkene som skal undersøkes. I oppdragsbeskrivelsen nevnes eksempelvis krav til systematiske tiltak og systemplikter.

I ”Norm for informasjonssikkerhet i helsesektoren”
 er begrepet styringssystem tatt i bruk, se normens kapittel 4, Styrende del. Her finner vi følgende beskrivelse i 4.1: 

”Virksomhetens ledelse skal etablere et styringssystem for informasjonssikkerhet som en del av virksomhetens internkontrollsystem. Dette styringssystemet angir aktiviteter for å rettlede og styre virksomheten når det gjelder informasjonssikkerhet og skal som minimum omfatte de forhold og den dokumentasjon som er omhandlet i pkt. 3.2 og 3.3 ovenfor.”

I de nevnte punktene (3.2 og 3.3) gis det en oversikt over oppgaver som omfattes av det daglige ansvaret for informasjonssikkerhet, og hvilken type dokumentasjon som kreves for å ivareta kravene i personopplysnings​forskriftens kapittel 2 (om informasjonssikkerhet) og kapittel 3 (om intern​kontroll). I et av de ledsagende kulepunktene peker normen på at det skal etableres et styringssystem for informasjonssikkerhet, som bl.a. skal omfatte prosedyrer, rutiner og dokumentasjon på angitte områder. Dokumentasjon deles opp i styringsdokumenter, gjennomføringsdokumenter og kontrolldokumenter.

Videre i normens kapittel 4 gis det krav til sikkerhetsmål. Her skal formålet med behandlingen av opplysningene fremgå, overordnede føringer for virksomhetens bruk av informasjonsteknologi, sentrale sikkerhetsmål, sikkerhetsstrategi, nivå for akseptabel risiko for delstørrelsene konfidensialitet, tilgjengelighet, integritet og kvalitet. Dessuten skal det gis oversikt over aktuelle behandlinger av helse- og personopplysninger og risikovurderinger. 

Den gjennomførende del (normens del 5), og den kontrollerende del (del 6) inneholder tilsvarende en rekke detaljerte punkter til hjelp for den enkelte virksomhets arbeid med informasjonssikkerhet. 

I tillegg er det utarbeidet 34 såkalte faktaark for ulike, relevante temaer, herunder et for ”Styringssystem for informasjonssikkerhet”.  

En overordnet kartlegging av hvilke systemplikter som ligger i SARI-medlemmenes regelverk

I dette kapitlet gis det en overordnet kartlegging av krav til systematiske tiltak for å legge til rette for etterlevelse av regelverkets krav til informasjonssikkerhet innenfor SARI medlemmenes forvaltningsområder, med stikkord som ”internkontroll, styringssystem, kvalitetssystem”. Dette kalles også i oppdraget for ”systemplikter”. Det er videre presisert at hovedfokuset i kartleggingen skal være krav til informasjonssikkerhet, men systemplikter i forhold til andre tema kan også bringes inn i vurderingene i den grad dette er naturlig, med internkontroll nevnt som et eksempel.

1.2 Krav i personvernreglene (lov og forskrift)

1.2.1 Lov om behandling av personopplysninger av 14. april 2000 nr. 31, (personopplysningsloven, pol)
I pol § 13, 1. avsnitt står det at 

”den behandlingsansvarlige og databehandleren skal gjennom planlagte og systematiske tiltak sørge for tilfredsstillende informasjonssikkerhet med hensyn til konfidensialitet, integritet og tilgjengelighet ved behandling av personopplysninger.”  

Informasjonssystemet og sikkerhetstiltakene skal dokumenteres (pol § 13, 2. ledd).

En behandlingsansvarlig som lar andre få tilgang til personopplysninger, plikter å ”påse” at kravene til informasjonssikkerhet etter § 13, 1. og 2. ledd blir oppfylt av disse (f eks databehandler eller andre oppdragstakere) (§13, 3. ledd). Hvordan en skal påse utdypes ikke nærmere her, men styres av de overordnete kravene om planlagte og systematiske tiltak. 

Kort oppsummert, krav til informasjonssikkerhet, med mine uthevinger:

De ansvarlige skal gjennom planlagte og systematiske tiltak sørge for informasjonssikkerheten, som skal dokumenteres.

Videre er det en plikt (”bare”) for den behandlingsansvarlige å 

”etablere og holde vedlike planlagte og systematiske tiltak som er nødvendige for å oppfylle kravene i eller i medhold av denne loven, herunder sikre personopplysningenes kvalitet.” 

Også her skal tiltakene dokumenteres (pol § 14, 1. og 2. ledd). 

Kort oppsummert, krav til internkontroll, med mine uthevinger:

Den behandlingsansvarlige skal etablere og vedlikeholde planlagte og systematiske tiltak for internkontroll av etterlevelse av alle krav i loven (ikke begrenset til informasjonssikkerhet).

Pliktene for hhv informasjonssikkerhet og internkontroll er regulert tilnærmet likt. Plikten til internkontroll dekker for så vidt området for informasjonssikkerhet, så her kan en kanskje si at loven er i takt med Ole Brums ”ja takk, begge deler”. De utfyllende reglene i forskriften behandler imidlertid informasjonssikkerhet i større detalj enn internkontroll, se neste punkt.

Kort oppsummert: 

Pol har regler som ikke direkte krever ”et styringssystem” for henholdsvis informasjonssikkerhet og internkontroll, men som ved sine krav til planlagte og systematiske tiltak som dokumenteres, indirekte gjør det.

1.2.2 Forskrift om behandling av personopplysninger av 15. desember 2000 nr 1265 (personopplysningsforskriften, pof)

Forskriften utfyller lovens pålegg om informasjonssikkerhet (kapittel 2) og internkontroll (kapittel 3), med utgangspunkt i lovens sentrale krav om planlagte og systematiske tiltak for å styre virksomhetens aktiviteter på begge områder. Kapittel 2 Informasjonssikkerhet har 16 paragrafer med overskrifter og innhold som har et slektskap til, og delvis bygger på den opprinnelige BS 7799-2
. 

I forskriftens kapittel 2 slås det fast at slike planlagte og systematiske krav må stå i forhold til ”sannsynligheten for og konsekvens av sikkerhetsbrudd” (§2-1). Videre pålegges det et særskilt ansvar for at reglene i dette kapitlet følges; det er den som har den daglige ledelsen av den virksomheten som den behandlingsansvarlige driver, som får ”kapittel-ansvaret”, om ivaretakelse av informasjonssikkerheten.

I kapittel 2 finner vi regler og plikter knyttet til sikkerhetsledelse, sikkerhetsstrategi, risikovurdering, sikkerhetsrevisjon, avvikshåndtering, organisering, personell, taushetsplikt, fysisk sikring og sikring av konfidensialitet, tilgjengelighet og integritet, samt sikkerhetstiltak og sikkerhet hos andre virksomheter. På mange av disse punktene (de fleste) kreves det at det som gjøres blir dokumentert. I tillegg er det til slutt i kapitlet en egen bestemmelse om dokumentasjon av rutiner for bruk av informasjonssystemet og annen informasjon med betydning for informasjonssikkerheten. 

I forskriftens kapittel 3 er internkontroll regulert på en mer kompakt måte, og med overlappende regler om internkontroll spesielt rettet mot kravene i pol § 13 om planlagte og systematiske tiltak for informasjonssikkerhet. Ordlyden er slik i pof § 3-1, 1. ledd: 

”Den behandlingsansvarlige skal etablere internkontroll i samsvar med personopplysningslovens § 14. De systematiske tiltakene skal tilpasses virksomhetens art, aktiviteter og størrelse i det omfang det er nødvendig for å etterleve krav gitt i eller i medhold av personopplysningsloven, med særlig vekt på bestemmelser gitt i medhold av personopplysningsloven § 13.”

Kort oppsummert: 

Vi finner ikke ordet ”styringssystem”, ”kvalitetssystem”, ”systemplikt” eller lignende brukt, men det er rimelig klart at reglene går langt i retning av å gi en plikt til å etablere og anvende et styringssystem for å styre iht. kravene i dette kapitlet, uten direkte å si det. Det gis imidlertid et direkte krav til ha et særskilt opplegg for internkontroll av informasjonssikkerheten. Dette kan sies å være en systemplikt.

1.3 Lov om forebyggende sikkerhetstjeneste (Sikkerhetsloven) av 20.mars 1998 nr. 10, med forskrifter.
1.3.1 Sikkerhetsloven

Loven pålegger plikt til å utøve forebyggende sikkerhetstjeneste knyttet til skjermingsverdig informasjon og objekter ved tilsiktede handlinger/trusler mot rikets selvstendighet og sikkerhet, samt andre vitale nasjonale sikkerhetsinteresser. Loven definerer forebyggende sikkerhetstjeneste som ”planlegging, tilrettelegging, gjennomføring og kontroll av forebyggende sikkerhetstiltak….” (§ 3 nr 1). Begrepet er funksjonelt, ikke organisatorisk. 

Disse kriteriene/kravene tilsvarer et stykke på vei begreper vi finner i standarden for styringssystem for informasjonssikkerhet (ISO/IEC 27001), samt modellen som standarden bygger på (Plan-Do-Check-Act-modellen). Forebyggende sikkerhetstjeneste er derfor som begrep nær begrepet styringssystem.

Det gis en generell plikt for alle virksomheter underlagt loven til å ”utøve forebyggende sikkerhetstjeneste i henhold til bestemmelsene gitt i eller i medhold av loven her”, samt å utarbeide instruks, gi tilstrekkelig opplæring og kontrollere regelmessig, slik at sikkerheten ivaretas i henhold til reglene i loven med forskrifter (§ 5).

Sikkerhetsloven med forskrifter inneholder så vidt jeg kan se ikke direkte plikt til å ha et styringssystem for informasjonssikkerhet. Det gis en rekke plikter enkeltvis, som samlet utgjør et relativt helhetlig sett av krav for å ivareta den forebyggende sikkerhetstjenesten, men ingen krav til å anvende et styringssystem for å ivareta etterlevelsen av alle de enkeltstående pliktene på en systematisk måte – og over tid. 

Kort oppsummert: 

En kan si at loven med de fire forskriftene til sammen utgjør et styringssystem for informasjonssikkerhet på dette området, ved de til dels svært detaljerte og omfattende pliktene, handlingene og prosessene som foreskrives. Men noe styringssystem i vanlig forstand kan de neppe sies å være.

1.3.2 Forskrifter til sikkerhetsloven, særlig forskrift om sikkerhetsadministrasjon

Av de fire forskriftene som er gitt til sikkerhetsloven, er det i forskriften om sikkerhetsadministrasjon
 vi finner regler som inneholder systemplikter. Forskriften om sikkerhetsadministrasjon gjelder imidlertid på tvers for alle fag/forskriftsområdene (informasjonssikkerhet, personellsikkerhet og sikkerhetsgraderte anskaffelser), slik at systemplikten foreligger for alle områdene.

Sikkerhetsadministrasjon defineres som ”internkontroll ved gjennomføring av systematiske tiltak for å sikre at virksomhetens aktiviteter planlegges, organiseres, utføres og revideres i samsvar med krav fastsatt i og i medhold av sikkerhetsloven” (§ 1-2, nr 1). Vi ser her igjen et slektskap til Plan-Do-Check-Act-modellen. Dette er et direkte krav til at virksomheter underlagt sikkerhetsloven med forskrifter skal ha et styringssystem, her kalt ”sikkerhetsadministrasjon”.

Ivaretakelse og kontroll av sikkerheten skal være en integrert del av virksomhetens øvrige aktiviteter (§2-2, 1. ledd), og en rekke forhold reguleres nærmere, herunder ansvarsforhold og organisering, opplæring og veiledning, risikohåndtering og -revisjon, samt reaksjoner og rapporteringer ved sikkerhetstruende hendelser. 

I § 3-3 kreves det at ”virksomhet med skjermingsverdig informasjon skal ha et ajourført grunnlagsdokument for sikkerhet”. I seks underpunkter presiseres det i en ikke uttømmende liste hva som skal reguleres nærmere i et grunnlags​dokument for sikkerhet. Det overordnede kravet i paragrafen er at ”grunnlagsdokumentet skal identifisere grunnleggende forutsetninger for virksomhetens håndtering av skjermingsverdig informasjon...”

Begrepet grunnlagsdokument for sikkerhet er spesifikt for denne forskriften. 

I § 3-4 slås det fast en plikt for virksomheten til å ”utarbeide skriftlige instrukser for rutiner og prosedyrer innenfor aktuelle fagområder.” Videre understrekes det at ”instruksene skal tilpasses størrelsen og kompleksiteten på virksomheten, herunder virksomhetens sikkerhetsgraderte informasjon med tilhørende informasjonssystemer og styringssystemer” (min utheving). Så vidt jeg kan se er dette det eneste stedet/evt. et av få steder hvor begrepet ”styringssystemer” er brukt i denne forskriften (eller i sikkerhetsloven med forskrifter). 
Risikovurdering skal foretas kontinuerlig, med ”utgangspunkt i grunnlagsdokumentet for sikkerhet” (§ 4-2, 2.ledd). 

Ved løpende kontroll skal virksomheten kontrollere at sikkerhetstiltak ”faktisk er iverksatt og fungerer etter sin hensikt”, (§ 4-4, 1. ledd). Dette siste er et interessant krav i seg selv, og så vidt jeg vet sjelden. Å finne ut om pålagte eller besluttede tiltak virker etter sin hensikt krever antakelig en egen metode eller systematikk spesielt for dette formålet. Dette følges opp av krav om minimum en gang i året å evaluere sikkerhetstilstanden, på grunnlag av resultatet fra en sikkerhetsrevisjon. Men så vidt jeg kan se stilles det ikke krav om korrigerende tiltak/forbedringer ut fra dette.

Plikt til ”sikkerhetsadministrasjon” er ikke uttrykkelig gitt i forskriften om sikkerhetsadministrasjon, så vidt jeg kan se. I kap 1 og 2 forklares henholdsvis formålet, og hva forskriften gjelder (sikkerhetsadministrasjon), men uten å pålegge en direkte plikt til annet enn å ”ivareta sikkerhetstjenesten”, gjennomføre ”forebyggende sikkerhetstjeneste”. I kap 3 er det pålagt plikt til å ha ”grunnlagsdokument for sikkerhet” og ”skriftlige instrukser for rutiner og prosedyrer”, tilpasset bl.a. øvrige ”styringssystemer”. 

Kort oppsummert: 

Ordet ”sikkerhetsadministrasjon” ser ikke ut til å være brukt som et plikt-ord, men er definert som internkontroll ved systematiske tiltak for å sikre at etterlevelsen er i samsvar med sikkerhetslovens krav. Forskriften om sikkerhetsadministrasjon som helhet må imidlertid sies å gi alle loven gjelder for en plikt til å ivareta loven med forskrifter gjennom den systemplikten som ligger i helheten i forskriften, og det er på en måte forklart i definisjonen av sikkerhetsadministrasjon hva plikten i kortform omfatter, der internkontroll og systematiske tiltak fremheves. Til sammen gir dette et blandet bilde av direkte og indirekte systemkrav.

1.4 Lov om helseregistre og behandling av helseopplysninger (Helseregisterloven)(LOV-2001-05-1 nr 24)

Loven har som formål å bidra til informasjon og kunnskap, slik at helsehjelp kan gis på en forsvarlig og effektiv måte, samt gjennom forskning og statistikk bidra til informasjon og kunnskap. Den har to sentrale paragrafer om henholdsvis informasjonssikkerhet (§16) og internkontroll (§ 17). Disse er bygget over samme lest som personopplysningslovens tilsvarende paragrafer (pol § 13 og § 14), og i hovedtrekk med identisk innhold.

Det kreves at ”tilfredsstillende informasjonssikkerhet” blir sørget for gjennom ”planlagte og systematiske tiltak” ved behandling av helseopplysninger. Tiltakene og informasjonssystemet skal dokumenteres.

Databehandlingsansvarlig som lar andre få tilgang til helseopplysninger, plikter å ”påse” at kravene til informasjonssikkerhet etter § 16, 1. og 2. ledd blir oppfylt av disse (f eks databehandler eller andre oppdragstakere) (§16, 3. ledd). Hvordan en skal påse utdypes ikke nærmere her, men styres av de overordnete kravene om planlagte og systematiske tiltak.

Videre er det en plikt å ”etablere og holde vedlike planlagte og systematiske tiltak som er nødvendige for å oppfylle kravene i eller i medhold av denne loven, herunder sikre helseopplysningenes kvalitet.” Også her skal tiltakene dokumenteres (§ 17, 1. og 2. ledd). 

Pliktene for hhv informasjonssikkerhet og internkontroll er som i personopplysningsloven regulert tilnærmet likt. Plikten til internkontroll dekker også her området for informasjonssikkerhet, med ”ja takk, begge deler”-teknikken. 

Kort oppsummert: 

Helseregisterloven har regler som ikke direkte krever ”et styringssystem”, men som ved sine krav til planlagte og systematiske tiltak som dokumenteres, indirekte gjør det. Reguleringen er i hovedsak en implementering av personopplysningslovens krav til informasjonssikkerhet og internkontroll på helseregisterlovens område.

1.5 Lov om helsepersonell m.v. (helsepersonelloven)( LOV-1999-07-02 nr 64) med forskrift
Loven skal bidra til ”sikkerhet for pasienter og kvalitet i helsetjenesten, samt tillit til helsepersonell og helsetjeneste” (§1). Dette formålet følges opp av krav om blant annet å organisere helsehjelp slik at helsepersonellet ”blir i stand til å overholde sine lovpålagte plikter”, og det gis hjemmel til å gi forskrift om hvordan dette nærmere kan gjøres, samt om internkontroll (§ 16).

Slik forskrift er gitt
. Formålet er at forskriften skal bidra til ”faglig forsvarlige sosial- og helsetjenester og at sosial- og helselovgivningen oppfylles gjennom krav til systematisk styring og kontinuerlig forbedringsarbeid i tjenestene.” 

Det beskrives hva forskriften mener med internkontroll: systematiske tiltak som skal sikre at virksomhetens aktiviteter planlegges, organiseres, utføres og vedlikeholdes i samsvar med krav fastsatt i eller i medhold av sosial- og helselovgivningen (§ 2).

Det nærmere innholdet i en (eventuell) internkontroll gis i § 3, herunder krav om å ”utvikle, iverksette, kontrollere, evaluere og forbedre nødvendige prosedyrer, instrukser, rutiner eller andre tiltak for å avdekke, rette opp og forebygge overtredelse av sosial- og helselovgivningen”, samt ”foreta systematisk overvåking og gjennomgang av internkontrollen for å sikre at den fungerer som forutsatt og bidrar til kontinuerlig forbedring i virksomheten” (§ 4, 2. ledd g) og h)). Internkontrollen skal dokumenteres, og til ”enhver tid være oppdatert og tilgjengelig” (§ 5). 

Jeg kan ikke se at plikt til å etablere internkontroll (og derved styringssystem) er gitt direkte, men det er rimelig å anta at dette er intensjonen med forskriften – ikke bare å fortelle hva som menes med internkontroll, med hvilket formål og innhold, uten direkte å pålegge at virksomheter skal etablere og gjennomføre system for internkontroll. Så vidt jeg kan se har heller ikke helsepersonelloven et direkte pålegg om internkontroll.

Kort oppsummert:

Helsepersonelloven gir et krav om at organiseringen av helsehjelp må være slik at helsepersonellet blir i stand til å etterleve loven. Dette kan i beste fall tolkes som en indirekte systemplikt. Forskriften om internkontroll i sosial- og helsetjenesten gir regler om systemplikt i en slags fortellende form (internkontroll), men tilsynelatende uten direkte å gi pålegg om at internkontroll skal etableres og brukes, selv om det sikkert er intensjonen.

1.6 Forskrift om informasjons- og kommunikasjonsteknologi (FOR-2003-05-21 nr 630) (IKT-forskriften)

IKT-forskriften går rett på sak, og pålegger foretak å fastsette overordnede mål, strategier og sikkerhetskrav for IKT-virksomheten, med beskrivelse av den enkelte prosess og hvordan ansvaret for administrasjon, anskaffelse, utvikling, drift, systemvedlikehold, sikring av informasjon og avvikling kan utføres på en ”betryggende måte” (§ 2).

Hva som er betryggende og akseptabel risiko må besluttes ved minimum årlig risikoanalyse, der resultatet dokumenteres. Formålet er at foretaket skal ”påse at risiko styres innenfor akseptable grenser i forhold til foretakets virksomhet” (§ 3).

Generelt kreves det kvalitetsmål og dokumenterte prosedyrer for oppfølging av disse (§4).

Når det gjelder det som kalles ”sikkerhet”, skal foretaket ”utarbeide prosedyrer som skal sikre beskyttelse av utstyr, systemer og informasjon” mot ”skader, misbruk, uautorisert adgang og endring, samt hærverk.” Prosedyrene skal inneholde ”retningslinjer for tildeling, endring, sletting og kontroll med autorisasjon for tilgang til IKT-systemene”, og kravene skal være målbare, så langt det er praktisk mulig. Dette er innholdet i første halvdel av § 5, om sikkerhet. 

I den siste setningen i § 5 står det imidlertid følgende: ”Oppfyllelse av kravene til informasjonssikkerhet for personopplysninger etter …(personopplysningsforskriften) skal anses som oppfyllelse av kravene i paragrafen her.” Dette er en harmonisering med de tilsvarende reglene om sikring av personopplysninger. I den grad en kan si at det følger (direkte/indirekte) systemkrav av reglene i personopplysningsforskriften, vil de gjelde også på IKT-forskriftens område.

Kort oppsummert:

IKT-forskriften bruker ikke ord som styringssystem eller internkontroll direkte, men en rekke andre, kanskje beslektede begreper og plikter (strategier, sikkerhetskrav, prosessbeskrivelser, risikoanalyser, skriftlige prosedyrer, sikring av at prosedyrer foreligger og følges, osv). Men den går langt i retning av å forutsette eller indirekte oppmuntre til anvendelse av styringssystem.

1.7 Forskrift om beredskap i kraftforsyningen (FOR-2002-12-16 nr 1606)

Forskriften åpner med å pålegge implementering av et helhetlig beredskapskonsept for optimal forebygging og håndtering av alt som kan ”skade eller hindre produksjon, overføring og fordeling av elektrisk kraft”. Dette skal integreres i ordinær aktivitet (§ 1-1).

For å sikre dette skal alle som er underlagt forskriften ”ha et kvalitetssystem som dokumenterer at kravene i denne forskriften er oppfylt. Systemet skal inneholde opplysninger og dokumentasjon som er nødvendig for å gjennomføre tilsyn. Systemet skal gjenspeile faktisk tilstand og dette skal kunne kontrolleres” (§ 1-2).

Dette oppfatter jeg som et klart krav til å ha et styringssystem, som både skal sørge for etterlevelse av reglene, samt også gi grunnlag for tilsyn og på en kontrollerbar måte gi opplysninger om hva den faktiske tilstanden er. Dette er en kompakt utforming av systemkrav.

Utover dette gis det enkeltregler om ulike plikter for å oppnå sikkerhet. Eksempelvis pålegges det sikringsplikt for alle anlegg av et visst slag mot ”uønskede hendelser og handlinger” (§ 5-1). Videre at det skal føres kontroll med at sikringstiltak ”fungerer etter hensikten og at nødvendig vedlikehold utføres” (§ 5-7). Det skal etableres og vedlikeholdes nødvendige tiltak og rutiner ut fra (en plikt til å foreta) en løpende helhetlig vurdering av informasjonssikkerheten, som omfatter konfidensialitet, integritet og tilgjengelighet av informasjon og ressurs (§ 6-1, 1. og 2. ledd). Sikkerhetsinstruks skal utarbeides og implementeres og det skal gjennomføres tiltak og rutiner (§ 6-2, 4. ledd). 

Spørsmålet er om slike plikter, enkeltvis eller samlet, innebærer systemplikter eller ikke. I forhold til de enkelte pliktene er det ikke utformet direkte krav til at de skal gjennomføres som ledd i og ved hjelp av et styringssystem. Men i forhold til den samlede mengden av krav i forskriften er det formulert et meget klart krav til å ha et system; kravet om kvalitetssystem i § 1-2 for å ivareta etterlevelse av alle forskriftens krav.

Kort oppsummert:

Forskriften om beredskap i kraftforsyningen pålegger de berørte et systemkrav for å sikre etterlevelse av reglene, inkludert kravene til informasjonssikkerhet; alle må ha et kvalitetssystem, med mange gode og angitte egenskaper.

1.8 Lov om elektronisk kommunikasjon (Ekomloven) med forskrifter (LOV-2003-07-04 nr 83)

Sikkerhet og beredskap er regulert i lovens § 2-10. Tilbyder ”skal tilby elektronisk kommunikasjonsnett og -tjeneste med nødvendig sikkerhet for brukerne i fred, krise og krig. Tilbyder skal opprette nødvendig beredskap, og viktige samfunnsaktører skal prioriteres ved behov.” Kravene er mildt sagt store, men ledsages så vidt jeg kan se ikke av krav til styringssystem eller lignende, utover en adgang for myndigheten til å ”gi pålegg om etablering eller endring av interne kontrollsystem for å sikre at kravene” etter lov eller forskrift er oppfylt. I tillegg kreves det utarbeidet dokumentasjon ”som viser at kravene til intern kontroll er oppfylt” (§10-5). Loven pålegger ikke selv direkte krav til internkontroll.

I ekomforskriften
 er det i kapittel 8 om sikkerhet og beredskap gitt en rekke utdypende spesialregler.

Jeg kan imidlertid ikke se at noen av reglene i ekomloven og ekomforskriften pålegger systemkrav, krav til styringssystemer eller tilsvarende.

Kort oppsummert:

Ingen direkte eller indirekte systemkrav å finne i ekomloven eller ekomforskriften.

1.9 Lov om elektronisk signatur (esignaturloven) med forskrifter (LOV-2001-06-15 nr 81)

Esignaturloven fastsetter krav til kvalifiserte sertifikater, sikre signaturfremstillingssystemer og til utstederne av kvalifiserte sertifikater, med formål å legge til rette for en sikker og effektiv bruk av elektronisk signatur (§ 1). Loven gjelder sertifikatutstedere som er etablert i Norge. Med unntak av tre paragrafer som gjelder alle elektroniske signaturer, gjelder loven for øvrig i sin helhet rammebetingelsene for kvalifiserte elektroniske signaturer.

Det er så vidt jeg kan se ikke krav i loven om etablering og bruk av systemer for styring, kvalitet, internkontroll eller lignende. Det er mange krav til sikkerhet i ulike sammenhenger, men uten ledsagende krav til styringssystem som nevnt. 

Det er gitt en forskrift om krav til utsteder av kvalifiserte sertifikater mv.
 I denne fremgår det at slike utstedere ”skal ha prosedyrer for det tilfellet at virksomheten opphører, herunder sørge for lagring og nødvendig tilgjengelighet av relevante opplysninger, jf. lov om elektronisk signatur § 14. Prosedyrene skal dokumenteres på forespørsel fra Post- og teletilsynet, jf. lov om elektronisk signatur § 17.” 

Det er også gitt en forskrift om frivillige selvdeklarasjonsordninger for sertifikatutstedere
. Her gis det adgang til for sertifikatutstedere å selvdeklarere samsvar mellom deres sertifikat og forskriftens krav, som også viser til et kravdokument kalt ”Kravspesifikasjon for PKI i offentlig sektor”. I dette angis tre sertifikatklasser (”person høyt”, ”person standard” og ”virksomhet”). I selvdeklarasjonen fra utsteder må det fremgå at alle absolutte krav til sertifikatklassen er tilfredsstilt, og det skal fremgå hvordan kravene er oppfylt. Meldingen/selvdeklarasjonen skal iht forskriftens § 7 inneholde ”sertifikatpolicy, sertifikatpraksis og andre relevante dokumenter” som viser at de nevnte kravene er oppfylt, ”inklusiv nettadresse hvor sertifikatpolicy og eventuelt andre dokumenter er publisert.”

Til slutt i paragrafen pålegges tilsynsorganet å utarbeide standardskjema som skal benyttes ved selvdeklarasjoner/meldinger. De gitte opplysningene skal gi tilsynsorganet (Post- og teletilsynet) grunnlag for nærmere kontroll.

Til sammen finner vi mange krav til sikkerhet, på mange nivåer og områder. Men det er tvilsomt om de nevnte kravene kan sies å utgjøre krav om styringssystemer, kvalitetssystemer, internkontroll mv. i vår forstand, knyttet til informasjonssikkerhet.  
Kort oppsummert:

Lov om elektronisk signatur med de to nevnte forskriftene gir så vidt jeg kan se ikke noe direkte eller indirekte krav til etablering og anvendelse av styringssystemer mv. 

1.10 Forskrift om elektronisk kommunikasjon med og i forvaltningen (FOR 2004-06-25 nr 988)(eForvaltningsforskriften)

I eForvaltningsforskriften er det § 13 som er sentral i forhold til vår problemstilling. Innledningsvis knyttes paragrafens plikter til forvaltnings​organer ”som benytter elektronisk kommunikasjon”, og med dette ”menes bruk av for eksempel Internett, eller liknende kommunikasjons​system…” (definisjon i § 3 (1), c). Med andre ord er de fleste omfattet.

Slike forvaltningsorganer ”skal ha beskrevet mål og strategi for informasjonssikkerhet i virksomheten (sikkerhetsmål og sikkerhetsstrategi). Sikkerhetsstrategien skal danne grunnlaget for forvaltningsorganets beslutninger om innføring og bruk av sikkerhetstjenester og -produkter på en helhetlig, planlagt, systematisk og dokumentert måte” (§ 13 (1). 

Dette innebærer en plikt til å ha sikkerhetsstrategien på plass så godt som mulig i forkant av at ”elektronisk kommunikasjon” tas i bruk, eventuelt så tidlig som mulig. Strategien skal bidra til valg av sikkerhetsløsninger og -nivåer på forskriftens ulike områder, samt ikke minst et grunnlag for ikke å velge sikkerhet der det er unødvendig. Begrepene ”helhetlig, planlagt, systematisk og dokumentert” understreker slektskapet til tilsvarende reguleringer på området, og kan i seg selv sies indirekte å forutsette et system.

I neste setning kreves det at ”sikkerhetsstrategien skal inkludere relevante krav som er fastsatt i annen lov, forskrift eller instruks”. Det er med andre ord en spesiell plikt etter denne forskriften å identifisere andre rettslige krav som virksomheten likevel er forpliktet til å følge, for i denne sammenhengen å planlegge og etablere en strategi for informasjonssikkerhet som tar hensyn til og håndterer alle kravene i sammenheng, så godt som mulig. På den måten kan fellesløsninger finnes, og spesielle forhold tas hensyn til, ut fra en oversikt og bevisst strategi.

”Sikkerhetsstrategien skal være utarbeidet i henhold til anerkjente prinsipper for informasjonssystemers sikkerhet”, står det videre i § 13 (2). Dette er en henvisning til at det finnes standarder av ulike slag på området for informasjonssikkerhet, som forvaltningsorganene i hele offentlig sektor (stat, fylkeskommuner og kommuner) etter dette er forpliktet til å finne, vurdere, velge en av dem, og ta i bruk som grunnlag for sitt eget arbeid med å lage sikkerhetsmål og sikkerhetsstrategi for håndteringen av informasjonssikkerhet for organet internt, og i ekstern elektronisk kommunikasjon. Forskriften nevner ingen spesiell standard eller spesielt ”anerkjent prinsipp”, av flere grunner. Dels fordi det finnes flere å velge mellom, og det er forvaltningsorganene som selv må velge. Dels fordi tilgangen på standarder og prinsipper forandrer seg over tid, mens forskriftsteksten i større grad skal stå i ro.

En aktuell standard for mange er selvfølgelig ISO/IEC 27001, som er en videreføring av den mer kjente BS 7799-2, omtalt foran, og som mange lands sertifiseringsordninger er basert på. Den norske sertifiseringsordningen i regi av Norske Akkreditering baserer seg i hovedsak på den norsk versjonen (NS 7799:2003) av den britiske.

Til slutt, i § 13 (3), gis det nærmest en sjekkliste for krav det kan være aktuelt å stille til PKI-orienterte sider ved forvaltningsorganets virksomhet. Disse kommer bare inn hvis slike krav er relevante å adressere i sikkerhetsstrategien. Hvert punkt i ”sjekklistens” a) til h) innledes med ordene ”prosedyrer for”, slik at organet skal vurdere å formulere krav til prosedyrer for eksempelvis ”anskaffelse, bruk, oppbevaring og sikring av signaturfremstillingsdata, passord, PIN-koder og dekrypteringsnøkkel knyttet til personlig sertifikat eller sertifikat for ansatt i forvaltningen”, eller virksomhetssertifikat. Videre krav om prosedyrer for ”å etablere og opprettholde et sikkert brukermiljø der det benyttets elektroniske signaturer, kryptering eller andre sikkerhetstjenester.”

Sikkerhetsstrategien gjelder generelt for hele forskriftens område. Men det er også vist til den i flere enkeltparagrafer. 

Et eksempel er § 4 (2) og (3). Forvaltningsorganet gis rett til ved behov å be om opplysninger fra borgere som henvender seg som kan bekrefte avsenders identitet, eller å stille krav om at spesielle sikkerhetstjenester og –produkter skal tas i bruk (for eksempel for autentisering, integritet, konfidensialitet, ikke-benekting mv. Betingelsen er at kravene baseres på forvaltningsorganets sikkerhetsstrategi. 

Andre direkte henvisninger til at løsningene skal bygge på forvaltningsorganets sikkerhetsstrategi, som pålagt i § 13, finner vi i §§ 18, 21, 22, og 25. Betydningen av sikkerhetsstrategien blir slik sett understreket.

Kort oppsummert:
eForvaltningsforskriften gir i § 13 et klart pålegg til hele offentlig sektor om å ha en sikkerhetsstrategi som grunnlag for sin elektroniske forvaltning og kommunikasjon. Det fremgår også klart at den skal bygge på og være laget i henhold til ”anerkjente prinsipper for informasjonssystemers sikkerhet”, - i klartekst skal det lages et styringssystem bygget for eksempel på den nå aktuelle ISO/IEC 27001 (tidligere var BS 7799-2 en av de aktuelle).

Vurderinger

Etter oppdraget skal det her gis ”en vurdering av felles trekk og ulikheter i kravene. Det er ønskelig med en kort gjennomgang av hvilke praktiske konsekvenser ulikhetene eventuelt medfører.” 

1.11 Kort oversikt over funn

For oversiktens skyld er de korte oppsummeringene for de enkelte regleverkene gjengitt nedenfor:

Personopplysningsloven har regler som ikke direkte krever ”et styringssystem” for informasjonssikkerhet og internkontroll, men som ved sine krav til planlagte og systematiske tiltak som dokumenteres, indirekte gjør det.

Om personopplysningsforskriften: Vi finner ikke ordet ”styringssystem”, ”kvalitetssystem”, ”systemplikt” eller lignende brukt, men det er rimelig klart at reglene går langt i retning av å gi en plikt til å etablere og anvende et styringssystem for å styre iht. kravene i dette kapitlet, uten direkte å si det. Det gis et direkte krav til ha et opplegg for internkontroll av informasjonssikkerheten. Dette kan sies å være en systemplikt.

Om sikkerhetsloven: En kan si at loven med de fire forskriftene til sammen utgjør et styringssystem for informasjonssikkerhet på dette området, ved de til dels svært detaljerte og omfattende pliktene, handlingene og prosessene som foreskrives. Men noe styringssystem i vanlig forstand kan de neppe sies å være.

Om forskriftene til sikkerhetsloven, særlig forskrift om sikkerhetsadministrasjon: Ordet ”sikkerhetsadministrasjon” ser ikke ut til å være brukt som et plikt-ord, men er definert som internkontroll ved systematiske tiltak for å sikre at etterlevelsen er i samsvar med sikkerhetslovens krav. Forskriften om sikkerhetsadministrasjon som helhet må imidlertid sies å gi alle loven gjelder for en plikt til å ivareta loven med forskrifter gjennom den systemplikten som ligger i helheten i forskriften, og det er på en måte forklart i definisjonen av sikkerhetsadministrasjon hva plikten i kortform omfatter, der internkontroll og systematiske tiltak fremheves. Til sammen gir dette et blandet bilde av direkte og indirekte systemkrav.

Helseregisterloven har regler som ikke direkte krever ”et styringssystem”, men som ved sine krav til planlagte og systematiske tiltak som dokumenteres, indirekte gjør det. Reguleringen er i hovedsak en implementering av personopplysningslovens krav til informasjonssikkerhet og internkontroll på helseregisterlovens område.

Helsepersonelloven gir et krav om at organiseringen av helsehjelp må være slik at helsepersonellet blir i stand til å etterleve loven. Dette kan i beste fall tolkes som en indirekte systemplikt. Forskriften om internkontroll i sosial- og helsetjenesten gir regler om systemplikt i en slags fortellende form (internkontroll), men tilsynelatende uten direkte å gi pålegg om at internkontroll skal etableres og brukes, selv om det sikkert er intensjonen.

IKT-forskriften bruker ikke ord som styringssystem eller internkontroll direkte, men en rekke andre, kanskje beslektede begreper og plikter (strategier, sikkerhetskrav, prosessbeskrivelser, risikoanalyser, skriftlige prosedyrer, sikring av at prosedyrer foreligger og følges, osv). Men den går langt i retning av å forutsette eller indirekte oppmuntre til anvendelse av styringssystem.

Forskriften om beredskap i kraftforsyningen pålegger de berørte et systemkrav for å sikre etterlevelse av reglene, inkludert kravene til informasjonssikkerhet; alle må ha et kvalitetssystem, med mange gode og angitte egenskaper.

Ekomloven og ekomforskriften: Ingen direkte eller indirekte systemkrav å finne i ekomloven eller ekomforskriften.

Lov om elektronisk signatur med de to nevnte forskriftene gir så vidt jeg kan se ikke noe direkte eller indirekte krav til etablering og anvendelse av styringssystemer mv. 

eForvaltningsforskriften gir i § 13 et klart pålegg til hele offentlig sektor om å ha en sikkerhetsstrategi som grunnlag for sin elektroniske forvaltning og kommunikasjon. Det fremgår også klart at den skal bygge på og være laget i henhold til ”anerkjente prinsipper for informasjonssystemers sikkerhet”, - i klartekst er dette et forsøk på å si at det skal lages et styringssystem (der sikkerhetsstrategi inngår) bygget for eksempel på den for tiden aktuelle ISO/IEC 27001:2005 (tidligere var BS 7799-2, i norsk oversettelse NS 7799:2003, blant de mest aktuelle).

1.12 Felles trekk og ulikeheter

Innledningsvis må jeg ta forbehold om at jeg åpenbart kan ha oversett eller tolket feil forhold av betydning for denne oversikten; temaet befinner seg inne i et lite villniss av rettslige normer på høyst ulike nivåer – fra de generelle til de mange spesielle. Jeg har prøvd å holde meg til mandatets ønske om en overordnet kartlegging. Dermed er nok mange nyanserende detaljer ikke tatt med. I tillegg har jeg lest regeltekstene med litt ”vrang vilje”; de fleste har potensial for å bli klarere og bedre utformet. 

Begrepet ”styringssystem” er så vidt jeg kan se ikke direkte brukt i noen av regelverkene. Ordet forekom riktignok i ett av dem
, men da brukt som en referanse til andre styringssystemer en må ta hensyn til. Jeg opplever heller ikke at ordet er mye brukt eller omtalt ellers, i forbindelse med informasjons​sikkerhet. I litteratur på området er det knapt nevnt.
 Det er derimot i noen av de mest sentrale normene/standardene at ordet er tatt i bruk som et sentralt begrep, overordnet alle de andre.

Det er et fellestrekk at regelverkene bruker en del enkeltord for å stille krav til informasjonssikkerheten. Det kunne vært nærliggende å tenke at i hvert fall et regelverk eller to stilte direkte krav til å etablere og bruke styringssystem for informasjonssikkerhet. Men som nevnt: ingen regelverk tar ordet i sin munn.

De ordene som brukes mest er ” planlagte og systematiske tiltak” som ”dokumenteres”, ”helhetlig”, ”internkontroll”, ”kvalitetssystem”, ”sikkerhetsmål”, ”sikkerhetsstrategi”, ”prosesser”, ”prosedyrer”, ”rutiner”, ”sikkerhetsadministrasjon”, ”anerkjente prinsipper for informasjonssystemers sikkerhet” osv.

Beskrivelsen av kravene til informasjonssikkerhet, kvalitet og internkontroll er i en del tilfeller relativt sammenfallende. De krever som regel planlagte, systematiske tiltak, som dokumenteres. Objekt for ivaretakelse blir det som skiller mest, ikke så mye beskrivelsen av kravene. 

Objekt for ivaretakelse av informasjonssikkerhet blir gjerne beskrevet med ord på overordnet nivå som konfidensialitet, integritet og tilgjengelighet til opplysninger og informasjonssystemer, enten fokuset er på personopplysninger, helseopplysninger, forretningsopplysninger eller andre opplysninger og systemer av betydning som brukes i virksomhetens elektroniske forvaltning og kommunikasjon.

Objekt for ivaretakelse av internkontroll kan variere fra etterlevelse av alle reglene i personopplysningsloven og -forskriften (som følgelig også omfatter alle reglene knyttet til informasjonssikkerhet for personopplysninger), til ivaretakelse av helse, miljø og sikkerhet (HMS) i mange ulike regelverk.

Objekt for ivaretakelse av kvalitet kan også variere, men omfatter typisk hele virksomheten, og de regelkrav som knytter seg til den aktuelle virksomheten.

Kvalitetstenkning og -styring omfatter derfor lett det samme objekt for ivaretakelse som internkontroll, og følgelig også det mindre området informasjonssikkerhet, som må integreres i den større tenkningen/helheten.

Et eksempel på en regel som forutsetningsvis omfatter alle disse tre elementene (informasjonssikkerhet, internkontroll, kvalitet) kan være denne: virksomheten skal ”ha et kvalitetssystem som dokumenterer at kravene i denne forskriften er oppfylt. Systemet skal inneholde opplysninger og dokumentasjon som er nødvendig for å gjennomføre tilsyn. Systemet skal gjenspeile faktisk tilstand og dette skal kunne kontrolleres”.

Kvalitetssystemet blir i denne reguleringen formulert i retning av internkontroll (systemet skal sikre at reglene blir oppfylt, og det skal dokumenteres, også av hensyn til kontroll). Siden regelverket i mer detaljerte enkeltregler omfatter krav til informasjonssikkerhet, omfattes dette også av kravene til kvalitetssystemet og det som skal dokumenteres.

Det er et funn/fellestrekk at disse tre forholdene (informasjonssikkerhet, kvalitet og internkontroll) stilles krav til på ulike og dels overlappende måter, og det er ikke gitt hvorfor ett av begrepene er brukt og ikke et eller flere av de andre – eller om det er tenkt på av de som har laget reglene.

Som nevnt er det ingen av regelverkene som bruker ordet styringssystem direkte, derimot en rekke begreper/forhold/elementer som en ellers finner i normenes/standardenes
 beskrivelse av hva arbeidet med styringssystem skal/bør omfatte, og hvordan det bør gjøres. Dette kan sies å være et uheldig fellestrekk.

I faktaarket ”Styringssystem for informasjonssikkerhet” til Norm for informasjonssikkerhet gis det referanser til enkelte andre dokumenter, deriblant normens eget kapittel 4.1 om styringssystem for informasjonssikkerhet, samt NS ISO 17799 Informasjonsteknologi – Administrasjon av informasjonssikkerhet. Men ikke til den siste og høyst relevante ISO/IEC 27001:2005 som direkte handler om hvordan etablere et styringssystem for informasjonssikkerhet. Normen røper så vidt jeg kan se heller ikke med et ord at den har noen som helst relasjon til (eller har hentet noe inspirasjon fra) denne internasjonale standarden (eller andre standarder). Kanskje den ikke har gjort det? Men tenkemåten og begrepene ser beslektede ut, uansett.

1.13 Praktisk konsekvenser?

Dette tause forholdet til standardverdenen har Normen til felles med lov- og forskriftsreglene vi har sett på. Ingen av dem sier et ord i selve regeltekstene om forholdet til relevante nasjonale og internasjonale standarder for ivaretakelse av informasjonssikkerhet, herunder etablering og bruk av styringssystem. Det er ikke nødvendig (eller tilrådelig) å angi standarder konkret. 

Det er imidlertid vanskelig å se hvorfor regelverkenes begrep og krav ikke i større grad er brukt på en måte som er mer i overensstemmelse med den eller de ledende standardene på området, som er ISO/IEC 27001:2005 Information security management systems – Requirements. Det er et funn/observasjon/fellestrekk at de kartlagte regelverkene ikke på en tilstrekkelig klar måte gjør dette. Det gjelder også de regelverkene som faktisk har bygget på standarden (dvs. forrige versjon), typisk personopplysningsforskriften, som igjen danner utgangspunkt for flere av de andre regelverkene, eksempelvis IKT-forskriften, og til en viss grad helseregisterloven, på området for informasjonssikkerhet.

Den praktiske konsekvens av at dette ikke er gjort, er antakelig at informasjonssikkerheten via regelverkene er regulert på en mer fragmentarisk og tilfeldig måte enn nødvendig. I tillegg blir det, sett fra brukersiden, mer komplisert å etterleve kravene fra de ulike regelverkene når de ikke har større grad av felles regulering/likeartet regulering, når det som skal gjøres i hovedtrekk er felles/likeartet, selv om man er på forskjellige regelområder. 

Både regelutformer/giver og regelmottaker taper på dette. Og informasjonssikkerheten.

Det bør følgelig vurderes om det kan være noe å hente på mer systematisk og åpent å bruke elementer, ord og tenkemåte fra standarden(e) i utformingen av de norske rettsreglene. Grunntrekkene i ivaretakelse av informasjonssikkerhet er neppe så ulike fra regelområde til regelområde at det vil være uaktuelt av den grunn.

Når regelverkene har så vidt mye ulik bruk av begreper og tilnærminger for informasjonssikkerhet, blir det også generelt vanskeligere å formidle kunnskaper på området. Hvert regelverk krever da i større grad et eget opplegg for opplæring og oppfølging.

Dermed er den faktiske og praktiske situasjonen antakelig at det er noe tungvint og upraktisk å etterleve både ett og ett regelverk, og ikke minst upraktisk for de regelmottakere som må etterleve flere, selv om det er lagt opp til en del fellesregulering og -tenkning i harmoniseringens navn ut fra personvernreguleringen av informasjonssikkerhet.

Med et større innslag av fellestenkning og -regelutforming ut fra standarden kunne dette forenkles og effektiviseres.

Ved formidling av kunnskap om regelverkenes krav til informasjonssikkerhet, ville det også være mer effektivt om man kunne bygge på det felles tankegodset og de felles erfaringene som den internasjonale standarden på området representerer. 

De mange ulike begrepene for å ivareta informasjonssikkerhet utgjør antakelig også et praktisk problem ved etterlevelse. I fravær av det overordnede begrepet og tenkningen som ligger i ”styringssystem” for informasjonssikkerhet, blir det vanskeligere for den enkelte virksomhet og person å forstå kravene, og ikke minst helheten i kravene/det som skal til for helhetlig ivaretakelse av informasjonssikkerheten. De mange mer eller mindre løsrevne enkeltbegrepene inviterer til delløsninger, kanskje på bekostning av helhetsløsninger, som regelverkene nok prøver å fremme, men ikke helt får til.

De ulike tilnærmingene gjør det sannsynligvis også vanskeligere å få til styring og etterlevelse av informasjonssikkerheten som en integrert del av virksomhetenes overordnede styringssystemer og normale årlige syklus, med den forankring og oppmerksomhet fra toppledelsen som informasjonssikkerheten absolutt trenger, og omvendt; som virksomhetene har behov for.































�  se � HYPERLINK "http://www.telemed.no/styringssystem-for-informasjonssikkerhet-ved-legekontor.84896-80447.html" ��http://www.telemed.no/styringssystem-for-informasjonssikkerhet-ved-legekontor.84896-80447.html�.


På deres nettside sies bl.a. følgende: ”For å hjelpe legekontorene med å komme i gang med dette arbeidet har Nasjonalt senter for telemedisin (NST) laget et eksempel på styringssystem for informasjonssikkerhet, og et eksempel på risikovurdering ved et legekontor. Selv om eksempelet er "skreddersydd" for legekontor, vil det kunne gi nyttige tips om utforming av styringssystem for informasjonssikkerhet også for andre mindre virksomheter. Vi tar gjerne imot tilbakemeldinger på eksemplene (mangler, kompleksitet, omfang etc.). Kommentarer kan sendes til � HYPERLINK "mailto:eva.skipenes.@telemed.no" �eva.skipenes@telemed.no� og � HYPERLINK "mailto:eva.henriksen@telemed.no" �eva.henriksen@telemed.no�.”


� Informasjonssikkerhet. Risikovurdering og sikkerhetsstyring – metoder og verktøy. En vurdering av egnethet for SMB. En utredning for Nærings- og handelsdepartementet av Johs. Hansen Hammer, Hammer informasjonssikkerhetstjenester, Jar 18. august 2004.


� � HYPERLINK "http://www.arbeidstilsynet.no" \t "_blank" �Direktoratet for arbeidstilsynet (DAT) �,  � HYPERLINK "http://www.dsb.no" \t "_blank" �Direktoratet for samfunnssikkerhet og beredskap (DSB)� , � HYPERLINK "http://www.mattilsynet.no" �Mattilsynet� , � HYPERLINK "http://www.nso.no" \t "_blank" �Næringslivets sikkerhetsorganisasjon (NSO)� , � HYPERLINK "http://www.sft.no" \t "_blank" �Statens forurensningstilsyn (SFT) �


Regelhjelp.no forklarer på sin nettside hva de er:


”Regelhjelp.no kan gjøre det lettere for deg og din virksomhet å finne frem i regelverket. På Regelhjelp.no kan du finne ut hvilke krav som gjelder for din bransje innenfor følgende områder:


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____824.aspx" �Arbeidsmiljø� 


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____4259.aspx" �Brann- og eksplosjonsvern� 


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____5901.aspx" �Dyrefôr og varer til plantedyrking� 


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____5366.aspx" �Dyrehelse og dyrevelferd� 


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____4260.aspx" �El-sikkerhet� 


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____7841.aspx" �Forbrukertjenester� 


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____798.aspx" �Forurensning� 


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____1033.aspx" �Industrivern� 


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____1436.aspx" �Kosmetikk og kroppspleie� 


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____4572.aspx" �Mattrygghet� 


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____5293.aspx" �Plantehelse� 


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____4261.aspx" �Produkter� 


� HYPERLINK "http://www.regelhjelp.no/templates/CommonPage____7138.aspx" �Økologisk landbruk�





Du finner også samordnet informasjon om internkontroll etter hms-regelverket og matloven.


På Regelhjelp.no er kravene sortert for de ulike bransjene. Du kan altså holde deg oppdatert om hvilke krav som gjelder for din virksomhet på Regelhjelp.no, uten å måtte lete selv i lover og forskrifter. ”








� På en annen av nettsidene til Regelhjelp.no står følgende:


"Vi har valgt å lage en samlet oversikt over regelverkslenkene på Regelhjelp.no. Oversikten er tenkt for deg som er jurist eller profesjonell bruker. Vårt mål er at du som er daglig leder eller HMS-ansvarlig ikke trenger å lese disse tekstene, men finner alt du trenger under � HYPERLINK "http://www.regelhjelp.no/Templates/OversiktToKolonner____919.aspx" �Finn krav til din bransje�." (det sistnevnte er en lenke til oversikten). Områdene som dekkes er arbeidsmiljø, brann- og eksplosjonsvern, el-sikkerhet, forurensning, og industrivern.


Kanskje et eksempel til etterfølgelse på området for informasjonssikkerhet og rettslige krav?


� FOR-1996-12-06-1127, � HYPERLINK "http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-19961206-1127.html" ��http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-19961206-1127.html�





� ISO/IEC 27001 er basert på BS 7799, samt trekker på andre standarder som ISO/IEC 17799:2005, ISO/IEC 13335-1:2004, ISO/IEC TR 13335-3:1998, ISO/IEC TR 13335-4:2000, ISO/IEC TR 18044:2004 og OECD Guidelines for Security of Information Systems and Networks – Towards a culture of security. 





� Norm for informasjonssikkerhet i helsesektoren, 7.august 2006, utgitt med støtte av Sosial- og helsedirektoratet


�  BS 7799-2 er som nevnt avløst /videreført  i  ISO/IEC 27001:2005 Information technology – Security techniques – Information security management systems – Requirements


� FOR-2001-06-29 nr 723: Forskrift om sikkerhetsadministrasjon, 


� FOR 2002-12-20 nr 1731: Forskrift om internkontroll i sosial- og helsetjenesten.


� FOR 2004-02-16 nr 401: Forskrift om elektronisk kommunikasjonsnett og elektronisk kommunikasjonstjeneste (ekomforskriften).


� FOR 2001-06-15 nr 611: Forskrift om krav til utsteder av kvalifiserte sertifikater mv.


� FOR 2005-11-21 nr 1296: Forskrift om frivillige selvdeklarasjonsordninger for sertifikatutstedere.


� Forskrift om sikkerhetsadministrasjon (under sikkerhetsloven), § 3-4


� Se for eksempel 


Are Vegard Haug, Rettslige reguleringer av informasjonssikkerhet, CompLex 2/06, Institutt for rettsinformatikk


Daler, Gulbrandsen, Høie og Sjølstad, Håndbok i datasikkerhet – informasjonsteknologi og risikostyring, Tapir Akademiske Forlag, Trondheim 2006


Jansen og Schartum (red), Informasjonssikkerhet. Rettslig krav til sikker bruk av IKT, Fagbokforlaget 2005


� - Norm for informasjonssikkerhet i helsesektoren fra 2006, NS 7799:2003, Styringssystem for informasjonssikkerhet – Beskrivelse med veiledning for bruk, ISO/IEC 27001:2005, Information security management systems - Requirements


� Forskrift om beredskap i kraftforsyningen (FOR-2002-12-16 nr 1606), § 1-2


� Norm for informasjonssikkerhet i helsesektoren fra 2006, NS 7799:2003, Styringssystem for informasjonssikkerhet – Beskrivelse med veiledning for bruk, ISO/IEC 27001:2005, Information security management systems - Requirements
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