Lanekassen

Vern av personopplysninger |
Lanekassens elektroniske
tjenester

Seminar om informasjonssikkerhet 01.06.07
v/ Ingvild Kiland




Visjon

Lanekassen skal bli oppfattet som den mest
moderne offentlige etat i Norge
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Lanekassen elektroniske selvbetjeningslgsninger
— et satsingsomrade
« www.lanekassen.no
— Generell informasjon
— Elektronisk sgknad om lan og stipend
 Dine sider
— Kundens egen side i Lanekassen med blant annet elektronisk postkasse.
« Min Side
— Lanekassen er en av de stgrste tilbyderne av tjenester
« Altinn

— Elektroniske vedtak, laneavtale og gjeldsbrev som eneste tilbyder
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Tildelte priser

Norge.no og Kommunal rapport tildelte Lanekassen:
. Arets statlige nettsted i 2005

« Arets nettjeneste i 2006
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Objekter som ma sikres

 Forvaltningsvedtak om tildeling av statte
. Laneavtale

« Gjeldsbrev
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L anekassens krav

« Forretningsmessige krav
o Juridiske krav
« Krav til tillit

« Trusselhandtering
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Sikkerhetsfunksjoner

* Integritet
« Konfidensialitet
« |kke-benekting

 Autentisering
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Sikkerhetsniva

0 Ingen sikkerhet

1 Lavt sikkerhetsniva

2 Moderat sikkerhetsniva

3 Hayt sikkerhetsniva

4 Hayeste mulig realiserbare sikkerhetsniva — kost/nytte
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Oppsummering av sikkerhetskrav

Autentisering | Integritet | Konfidensialitet | lkke-
benekt
Vedtak 4 4 4 4
Laneavtale |4 4 2 4
Gjeldsbrev |4 4 2 4

1L

Lanekassen



Sammenheng mellom krav
og teknisk realisering

Forretnings-  Juridiske
drift krav Tilhit Trusler

\I‘iltak \I’iltak \I’iltak \/Iottiltak
\ \ \ \

Sikkerhetsfunksjoner
eIntegritet Sikkerhetsobjekt

«Konfidensialitet - Informasjon
elkke-benektning - Operasjoner

«Autentisering

Sikkerhetsobjektene sikres ved bruk av sikkerhetsfunksjoner
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Takk for meg!

Lanekassen fortsetter mot malet om a bli oppfattet som den

mest moderne offentlige etat

Vi ser frem til samarbeid med dere
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