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Disposisjon

• Forskriftens bakgrunn, hjemmel og systematiske plassering
• Forskriftens formål og virkeområde
• Samspill med tekniske løsninger
• Hovedprinsippene i forskriften



eForvaltningsforskriftens bakgrunn

• PKI-utvalgets rapport NOU 2001:10 Uten penn og blekk - del IV
• Den opprinnelige forskriften (2002)
• Solnedgangsbestemmelsen i den opprinnelige forskriften
• Evaluering og revisjon av forskriften
• Forskrift 25. juni 2004 nr 988 om elektronisk kommunikasjon med og i 

forvaltningen (eForvaltningsforskriften)
• Hjemlet i ny § 15a i forvaltningsloven og lov om elektronisk signatur § 5



Hjemmel for eForvaltningsforskriften

Forvaltningsloven § 15a. (elektronisk kommunikasjon)

Kongen kan gi forskrift om elektronisk kommunikasjon mellom 
forvaltningen og publikum og elektronisk saksbehandling og 
kommunikasjon i forvaltningen, herunder nærmere regler om 

a) hvilken elektronisk adresse eller informasjonstjeneste som skal 
benyttes, 

b) signering, autentisering, sikring av integritet og konfidensialitet,
c) kvittering for mottak av elektroniske meldinger, 
d) krav til de produkter, tjenester og standarder som kan benyttes,
e) forvaltningens rett til å sperre for brukere som misbruker data ment for 

signering, autentisering, sikring av integritet eller konfidensialitet, og om 
hva som skal regnes som misbruk. 



Forskriftens systematiske plassering

• Sektorspesifikke bestemmelser
• Alminnelige prinsipper og generelle regler

– endringer i forvaltningsloven §§ 2, 15a, 27, 30, 32 
(under eRegelprosjektet)

• Supplerende bestemmelser 
– tilrettelegging for eForvaltningen og brukerne - eForvaltningsforskriften
– forskriften gjelder for elektronisk kommunikasjon med forvaltningen og for 

elektronisk saksbehandling og kommunikasjon i forvaltningen når ikke annet er 
bestemt i lov eller i medhold av lov. 



Samspillet mellom regler og tekniske løsninger

• Valgfrihet – frihet til å velge å delta, men også til å la være
• Forventninger om pålitelighet og forebyggende tiltak
• Forutberegnelighet – redusere usikkerhet
• Beskyttelse mot rettstap som følge av mangelfull forståelse eller 

oppfølging av tekniske løsninger
• Tilgang til opplysninger og dokumenter over tid



Forskriftens formål

• Forskriften skal legge til rette for sikker og effektiv bruk av 
elektronisk kommunikasjon med og i forvaltningen (efvf § 1).

– Fremme forutsigbarhet og fleksibilitet.

– Legge til rette for samordning av sikre og hensiktsmessige tekniske 
løsninger.

• Legge til rette for at publikum på en enkel måte kan utøve 
sine rettigheter og oppfylle sine plikter i forhold til det 
offentlige.

– Klare handlingsregler og behovstilpassede sikkerhetskrav.
– Unngå at noen lider rettstap som følge av at nye datamaskinbaserte 

rutiner ikke blir forstått eller at teknologien svikter.
– Utfordring: Unngå at noen stenges ute eller blir ”annenrangs” kunder 

av forvaltningens tjenester fordi de ikke har tilgang til eller behersker 
de elektroniske tjenestene.



eForvaltning tilgjengelig for alle

• Forvaltningsorganet bør legge til rette for at elektronisk 
kommunikasjon med forvaltningsorganet er brukervennlig 
og tilgjengelig for alle (efvf. §3(5))



Forskriftens virkeområde

• Forskriften dekker fire hovedområder:
1. Alminnelige krav til bruk av elektronisk kommunikasjon med 

forvaltningen.
2. Krav til etablering av en sikkerhetsstrategi for forvaltningsorganene.
3. Bestemmelser om bruk av sikkerhetstjenester og –produkter som 

for eksempel elektronisk signatur, eID og kryptering.
4. Bestemmelser om etablering av et Koordinerende organ som bl.a. 

kan treffe beslutninger om forvaltningens bruk av slike 
sikkerhetstjenester og –produkter. Det er Fornyings- og 
administrasjonsdepartementet som har denne rollen.



Valg av form og fremgangsmåte

• Forvaltningsorganet kan selv velge hvordan den elektroniske 
kommunikasjonen skal foregå: 

– Elektroniske skjemaer – Web-baserte løsninger 
– E-post

• E-forvaltningsforskriften 
– Først og fremst web-baserte løsninger  
– Utelukker ikke andre løsninger, se efvf §3(1) (b) og (c)
– Henvendelser i elektronisk form skal ikke rettes direkte til saksbehandler med 

mindre forvaltningsorganet har lagt til rette for det
• Har forvaltningsorganet etablert en generell e-postadresse, kan den 

benyttes for henvendelser til forvaltningsorganet så lenge det ikke er 
formkrav knyttet til henvendelsen eller organet har etablert en egen 
tjeneste for formålet.
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Strategi for informasjonssikkerhet i 
virksomheten

• Forvaltningsorgan som benytter elektronisk kommunikasjon 
skal ha beskrevet mål og strategi for informasjonssikkerhet i 
virksomheten (§ 13).

• Sikkerhetsstrategien danner grunnlaget for fastlegging av 
krav etter kapittel 2.

• Helhetlig, planlagt, systematisk og dokumentert strategi, 
utarbeidet i henhold til anerkjente prinsipper for 
informasjonssystemers sikkerhet.

• Sikkerhetsstrategien skal også omfatte sikkerhetskrav i annet 
regelverk.

• Forskriften utpeker enkelte temaer knyttet til PKI og 
elektronisk signatur som skal adresseres i den grad det er 
relevant.



Vurderingen av behovet for sikker kommunikasjon - 
momenter i vurderingen

• Behovene for sikring er ulike og ofte sammensatte:
• Er det formkrav som skal oppfylles, for eksempel underskriftskrav?
• Kan det ha skadevirkninger hvis andre enn tilsiktet mottaker får tilgang 

til informasjonen? 
• Er det en fare for at innholdet kan endres på vei fra avsender til 

mottaker?
• Er det behov for at avsender identifiserer seg eller at 

forvaltningsorganet kan være sikker på hvem vedkommende er?



Peter Steiner, The

 

New Yorker, 1993



Fleksibilitet og behovstilpassede sikkerhetsløsninger

• Krav til bruk av sikkerhetsløsninger skal være forankret i 
sikkerhetsstrategien til forvaltningsorganet (efvf. § 4)

• Forvaltningsorganet skal gjøre tilgjengelig eller gi anvisning på 
tjenester og produkter som oppfyller kravene.

• Krav om bruk av sikkerhetsløsninger kan følge av regelverket 
eller av at opplysningenes eller transaksjonens art gjør det 
nødvendig. Dette skal fremgå av sikkerhetsstrategien.



Kommunikasjon med brukerne

• Forvaltningsorganet skal sende bekreftelse på at henvendelse er 
mottatt (efvf. § 6)

• Varsle og veilede om eventuelle feil og mangler ved adresse, 
fremgangsmåte eller innhold (efvf. § 7)

• Underretning om enkeltvedtak: Sikre parten mot rettstap som følge av at 
frister løper ut uten at vedkommende har hatt foranledning til å skaffe 
seg kunnskap om innholdet (efvf. § 8)

– Krav om uttrykkelig samtykke, varsel om underretning, kontroll med avhenting, 
reserveløsninger

• Klage - fremsendelsesrisikoen (efvf. § 9)
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Brukernes tilgang til opplysninger

• Innsynsrett og forholdet til taushetsplikten (efvf. § 10)
– Krav om bekreftelse av identitet og sikring av opplysninger under 

overføring når innsyn gis i elektroniske dokumenter

• Utlevering av signert materiale mv 
(§ 10 nr. 4 og 5)

– Forvaltningen som brukernes private arkiv
– Sikre parten tilstrekkelig dokumentasjon ift tredjepart mv



Virksomhetssertifikater

• Om begrepene ”sertifikat” og ”eID”
• Sertifikat for forvaltningsorgan (virksomhetssertifikat § 14)

– parten trenger bare bekreftelse fra forvaltningsorganet ikke fra saksbehandler 

– tillit til forvaltningsorganets rutiner

• Noen eksempler på sertifikatbruk.
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Informasjon og veiledning til brukerne

• Forvaltningsorganet skal sikre at brukerne får tilstrekkelig 
informasjon om bruk av sertifikattjenester ift forvaltningen (§ 15 jfr § 
19)

• Prosedyrer og forsiktighetsregler for bruk (§§ 20-23)
• Forvaltningsorganets adgang til å nekte bruk av elektronisk 

kommunikasjon (§ 12)



Krav til forvaltningens håndtering av 
elektronisk signatur

• Ved bruk av elektronisk signatur er det krav om at forvaltningsorganet 
som mottar signaturen skal 

– Kontrollere at signaturen og sertifikatet er gyldig (§ 25)
– Ta vare på resultatet av signaturkontrollen
– Ta vare på dokumentet som er elektronisk signert, i et arkivverdig format (§ 26)



Koordinering

• Koordinerende organ for forvaltningens bruk av 
sikkerhetstjenester (§ 27)

– Utarbeide krav til sikkerhetstjenester og -produkter som anbefales brukt

– Vurdere om tilgjengelige tjenester og produkter tilfredsstiller de kravene 
som er stilt

– Kan kreve at det skal benyttes tjenester og produkter som det er inngått 
rammeavtale om eller som på annen måte er anerkjent av 
koordineringsorganet.

– Kan kreve at det bare skal benyttes tjenester som er omfattet av 
selvdeklareringsordningen etter esignaturloven § 16a



Rammeverk for e-signatur

• Kravspesifikasjon for PKI i offentlig sektor – en beskrivelse av ulike 
sikkerhetsbehov

– En obligatorisk standard ved bruk av PKI i alle statlige etater
– Sterkt anbefalt til kommunene

• Selvdeklarasjonsordningen
– Tilbydere av PKI iht kravspesifikasjonen (sertifikatutstedere) kan registrere seg hos 

Post- og teletilsynet (selvdeklarering)
– Forvaltningsorganene skal kreve at tilbydere de benytter er selvdeklarert (se liste på 

http://www.npt.no) 

• Portal for sikkerhetsløsning
– Tidligere Sikkerhetsportalen
– Viktig for å sikre samtrafikk og utbredt anvendelse av e-signatur
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